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Bluff in the City - wir haben
keine Chance, also nutzen wir sie!

Nach dem Erfolg der ersten TAKE AWARE im Marz 2017
legt das Veranstalter-Trio um das Kompetenzzentrum In-
ternationale Sicherheit (KIS) und die Awareness-Dienst-
leister mybreev und known_sense am 14. September
2017 in Berlin nach. Dort stellen sie mit BLUFF CITY einen
neuen Fachkongress auf die Beine, des-
sen Schwerpunkt ,Social Engineering"

(SE) wie bereits die auf der TAKE AWA- [IRBlICUICIIEE ISy
RE behandelte ,Security Awareness” (=g sind die Hersteller
zu den Top-Informationssicherheits- E{=ld 3l o =@ =i -0
Themen der letzten Jahre gehort, bisher Produkte, da sie die An-

jedoch auf Kongressen, Tagungen & Co.
ein Schattendasein gefristet hat.

ungebremster Leidenschaft dem The-
menkreis ,Security - Mensch - Kommu-
nikation - Psychologie" beschaftigen. Damit gerat BLUFF
CITY eben nicht zum x-ten, beliebigen Cyber-Crime-Event,
sondern zu einem pointierten Expertentreffen fur alle, die
die ,Black Box" Mensch als Schlisselfaktor fiir Risk und
Security Management & Co. ausgemacht haben und sich
verantwortungsvoll und weitsichtig mit ganzheitlichen
Schutzkonzepten auseinandersetzen.

Zu BLUFF CITY eingeladen sind insbesondere

Risk-, Security- und Awareness-Manager, CISO & Co
Cyber Crime-Experten, Forensiker, Emittler & Co.
Mitarbeiter der Sicherheitsbranche

Information Security- & Sicherheits-Consultants
Kommunikations-, Reputations-, Change Manager
Trainer, Coaches, Supervisoren, Psychologen
HR-Mitarbeiter, Recruiter & Co.

(Ethical) Hacker, Social Engineneers & Co.

Studierende, Lehrende bzw. Forschende aus Psycho-
logie, Kriminologie, Informationssicherheit u.v.m.

wender tauschen, indem
sie suggerieren, dass all'
Die Konferenz wendet sich an alle Ziel- [ReI[={=M[eJo] Y[ g (=14 =114
gruppen, die sich mit zunehmender Ak- [T@ZIN={-TeRVV¥] s [=1s R
zeptanz, gestiegenem Interesse bzw. (Dietmar Pokoyski)

Unter dem Markendach der TAKE AWARE will die neue Pra-
xiskonferenz diese und ahnliche Themenaspekte wie z. B.
auch Desinformation durch Fake News und andere mani-
pulative Methoden zu einem Big Picture verdichten. Denn
die Veranstalter gehen davon aus, dass die zunehmende
Anfalligkeitgegenuber Manipulationauf
allden oben geschilderten Kanalen sys-
temische Gemeinsamkeiten vorausge-
hen, mithin den Entwicklungen in Bezug
auf die digitale Kommunikation vor dem
Hintergrund der aktuellen Sicherheits-
kultur geschuldet sind. Bei der Premiere
von BLUFF CITY erwartet Sie daher ein
Mix in Bezug auf wichtige SE-Facetten
wie Methoden, Forensik, Psychologie,
Training, Simulation, Awareness bzw.
weiteren Kommunikationsthemen. D. h.
Besucher und ihre Organisationen wer-
den durch BLUFF CITY in die Lage ver-
setzt, sichintensivund ganzheitlich mit zahlreichen Aspek-
ten sozialer und medialer Manipulationen zu beschaftigen
und sich mit der eigenen Sicherheitskultur und typischen
sozialen Einfalltoren der Mitarbeiter auseinanderzuset-

Forschungsergebnisse zum Thema aus Hochschulen
und Unternehmen mit u.a. (tiefen-)psychologischen
Methoden bzw. Faktoren von SE

Bewahrte und innovative SE-Awareness-Methoden
Defense-Praxisbeispiele und Konzepte fiir SE-
Kampagnen, -Simulationen u. a. SE-Tools

Konkrete Sinnes-Erfahrungen aus Workshops- bzw.
Gamification-Settings

B Austausch auf Augenhdhe mit Kolleginnen und
Kollegen aus Deutschland, Schweiz, Finnland, UK

B Zahlreiche neue Ideen und Motivation flir eigene
Konzepte, Medien und Mafdnahmen

zen, aufderdem welche Hilfsmittel dabei unterstiitzen und
welchen Einfluss Fihrungskultur auf die Resilienz der Or-
ganisation ausubt.

Eroffnet wird BLUFF CITY im ersten [N falqWaslo eara=-N1a0 <=1lal=121
Unternehmen arbeiten,
in dem Social Engineering

a. Autor des Fachbuchs ,Wirtschaftsspi- (AL LILEA[epI{=/g 0
onage" ist. Laut Fleischer unterschatzen (G314 1 3[37)

Stream ,BLUFF & PROTECT" von Dirk
Fleischer, der auf 20 Jahre Erfahrung bei
der Bundespolizei verweisen kann und u.

Unternehmen die Gefahren von Manipu-
lation, die vom Menschen ausgehen und
investieren stattdessen vornehmlich in technisch basierte
Hacker- und Cyberangriffe. Antworten auf die dadurch auf-
geworfene implizite Frage, warum sich in Bezug auf die ver-
meintliche Priorisierung ,harter" Angriffsvektoren nichts
andert, gibt Arno Hess in seinem Beitrag liber CEO-Fraud,
in dem er u. a. SE und seine Tater visualisiert und zudem
demonstriert, wie etwa infolge von Manipulation Uberwie-
sene Summen zurlck transferiert werden kénnen.

Wie Fremde beurteilen, wenn ich mich selber nicht kenne?
Stream B, ,BLUFF & SOUL", gehort ganz und gar drei Psy-
chologen aus unterschiedlichen psychologischen Schulen.
Wahrend Stefan Schumacher Werkzeuge aus der Differenti-
ellen Psychologie bzw. der Persdnlichkeitspsychologie vor-
stellt, zeigt Dr. Carsten Hesse Wirkmechanismen live anhand
erfolgreicher Angriffe unter Beteiligung aller Teilnehmer.
Schliefilich erlautert Ivona Matas die Grundziige der tiefen-
psychologischen SE-Wirkungsanalyse ,Bluff me if U can, die
u. a. in Bezug auf SE-Defense die Frage aufwirft, wie Men-
schen Fremde beurteilen sollen, wenn sie sich offensichtlich
selbst nicht ausreichend kennen gelernt haben. In Stream D,
.BLUFF & CARE," werden nach den Table Talks erfolgreiche
SE-Awareness- und Security-Kommunikationsmafinahmen
in Form von kurzen, knackigen Elevator Speeches vorgestellt
und mithilfe eines Panels vertieft (u. a. mit Best Practices von
T-Systems, Deutsche Telekom, sowie von Kunden der DXC-
Technology - vormals HPE, von known_sense, SEC2DO0, seci-
on und der secunet Security Networks AG).

In Fake-News-Stream E (,BLUFF & COUNTER") berichtet
u. a. die finnische Journalistin Jessikka Aro Uber |hre investi-
gativen TV-Recherchen im Kontext von Putins Trollfabriken,
erlaubt uns Jan Wolter erste Einblicke in die neue Desinfor-
mations-Studie von ASW, Deloitte und complexium sowie

Piotr Heller (FAZ) in Sinn und Unsinn sog. ,Wahrheitsma-
schinen". AuRerdem erklart uns Uwe Wolff unter dem spre-
chenden Titel ,Gegenangriff!", wie eine Anleitung zur kom-
munikativen Notwehr in Krisensituationen
aufgebaut sein sollte. Flankiert werden
die genannten Streams durch Workshops
(etwa mit einem SE-Planspiel der TH
Wildau) sowie Table Talks (Stream C, z. B.
mit der Psychologin Ankha Haucke (ber
,Schuld und Scham bei SE-Opfern” und
Uwe Réniger (iber SE und E-Learning).

Als Karl Popper 1945 den Begriff ,Social Enginee-
ring" pragte, hatte er sicher nicht die Konnotation im
Sinn, die SE ein halbes Jahrhundert spater lber die In-
formationssicherheit erfahren sollte. lhm ging es um
das Modellieren einer ,besseren” Gesellschaft. Dass
das ,neue SE" anno 2017 nicht nur eine Aufgabe der
Sicherheitsbereiche ist, sondern ihm sogar eine gesam-
torganisatorische und - mit Blick auf die digitalen Medi-
en - zudem eine gesamtgesellschaftliche inharent ist,
liegt auf der Hand. Als ,first & last line of defense" ha-
ben wir eigentlich keine Chance. Egal, nutzen wir sie -
packen wir's an!

9:00 Akkreditierung zu
9:20 Begriifung und Start

9:30 -10:30 Stream A: 2 Keynotes ,,BLUFF & PROTECT -
Corporate Security und Ermittlung”

10:45-12:15 Stream B: 3 Clip Speeches + 3 parallele
Deep Dives ,BLUFF & SOUL - SE in der Psychologie"

13:15-14:15 Stream C: ,BLUFF TOGETHER - Table Talks"

14:30-15:30 Stream D: 5 Elevator Speeches + Panel
.BLUFF & CARE - SE und Awareness"

16:00-17:30 Steam E: 4 Keynotes bzw. Clip Speeches
+BLUFF & COUNTER - Trolls, Bots & Fake News,
Reputations- & Krisenmanagement"

17:30-18:00 ,,BLUFF OFF“ - Zusammenfassung &
Networking

18:00 Ende von
10:45-16:00 Parallelstreams mit Workshops

Details unter www.bluff-city.net | Anderungen vorbehalten!




BLUFF CITY IM UBERBLICK

Termine und Orte

H Do., 14. Sep. 2017 | 9:00 bis 18:00 Uhr
Pfefferberg Haus 13 | Schonhauser Allee 176

10119 Berlin | Fon +49 30 44383471

Mi., 13. Sep. 2017 | ab 18:30 Uhr: ,Wolfe & GeifRen"
(Meet & Greet) BrewDog | Ackerstr. 29 | 10115 Berlin
Craft Beer & Bar Food im Preis inkl. (@uf3er Stud.tarif*)

Preise, Anmeldung, Sponsoring, Kontakt
B Normaltarif: 480,00 Euro (netto)

B Frihbucher-Rate: 380,00 Euro (netto, bis 14.08.2017)
B Studententarif: 80,00 Euro (netto) + 50,00 Meet & Greet*
Anmeldung unter www.bluff-city.net

Die Anmeldung ist verbindlich | Bei Stornierung werden
65 Prozent der Geblihr fallig | Meet & Greet ist inklusive*!
Mitglieder aller Netzwerkpartner erhalten 20% Rabatt -
TN der Public-IT-Security 2017 weitere 10%.

Fragen zum Event bzw. Sponsoring-Anfragen:

Fon +49 2203/1831618 oder +49 2162/1065549

Ubernachtungen

Bendtigen Sie ein Hotel? Wenden Sie sich an das

The Circus Hotel | Rosenthaler Str. 1| 10119 Berlin,
www.circus-berlin.de (Stichwort ,BLUFF CITY" DZ 119 €)

Kongressanfahrt Pfefferberg Haus 13

B Jessikka Aro (Journalistin | YLE | Finnland)

B Holger Berens (Rheinische Fachhochschule
Kéln | Leiter KIS)

B Marcus Beyer (DXC Technology | Schweiz)

B Dirk Fleischer (System 360 Deutschland)

B Piotr Heller (Journalist | FAZ)

B Arno Hess (Herbert Smith Freehills Germany)
B Dipl. Psychologin Ankha Haucke (known_sense)

B Dipl. Psychologe Dr. Carsten Hesse
(Riskworkers)

B Patrick Jung (secion)

B Anne Lahner (secunet Security Networks AG)
B Dietmar Pokoyski (known_sense)

B Dipl. Psychologin Ivona Matas (known_sense)
B Martin Peters (Sec2do)

B Uwe Roniger (mybreev)
B Dr. Christoph Schog (T-Systems International)

B Dipl. Psychologe Stefan Schumacher
(Magdeburger Institut fiir Sicherheitsforschung)

B Team Prof. Dr. Margit Scholl (TH Wildau)

B Uwe Wolff (NAIMA Strategic Legal Services)
B Jan Wolter (ASW Bundesverband)

Abb. known_sense aus dem Security Awareness-Kalender 2017 (Illustrationen von freepik.com, known_sense, Neubauwelt)






